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Cybersecurity e Business ConƟnuity Specialist 

Collocazione: U.O. Cybersecurity e Business ConƟnuity  

Inquadramento contraƩuale: 1 E  

Missione della posizione 

La figura assicura il presidio della sicurezza dei sistemi informaƟvi aziendali, coordina le 
aƫvità di prevenzione e gesƟone dei rischi informaƟci e governa i processi di business 
conƟnuity e disaster recovery, garantendo l’aƩuazione delle misure di sicurezza a tutela delle 
infrastruƩure, delle piaƩaforme e dei servizi digitali aziendali.  

Principali aƫvità 

 Coordinamento delle aƫvità di sicurezza informaƟca a presidio delle infrastruƩure IT, 
degli ambienƟ on-premise e cloud e delle piaƩaforme applicaƟve;  

 Definizione, aggiornamento e aƩuazione delle misure di sicurezza informaƟca, in 
coerenza con le poliƟche aziendali e la normaƟva di riferimento;  

 Coordinamento delle aƫvità di monitoraggio, prevenzione e gesƟone degli incidenƟ 
di sicurezza;  

 Presidio dei processi di vulnerability management, hardening e controllo della 
superficie di esposizione dei sistemi; 

 Coordinamento della predisposizione, aggiornamento e test dei piani di business 
conƟnuity e disaster recovery;  

 Supporto alle aƫvità di audit, compliance normaƟva e gesƟone del rischio 
informaƟco;  

 Interfaccia tecnica con i fornitori esterni sui temi di sicurezza e conƟnuità operaƟva; 

 Predisposizione di procedure, indirizzi operaƟvi e reporƟsƟca a supporto della 
Direzione Sistemi InformaƟvi. 

Competenze tecniche ed Esperienza 

 Comprovata esperienza professionale in ruoli analoghi o legaƟ alla gesƟone della 
sicurezza informaƟca, maturata all'interno di contesƟ aziendali struƩuraƟ; 

 Conoscenza approfondita dei principi di cybersecurity governance, risk management 
e compliance;  
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 Esperienza consolidata nel coordinamento delle aƫvità di monitoraggio della 
sicurezza e gesƟone degli incidenƟ informaƟci;  

 Conoscenza delle principali misure di protezione degli ambienƟ infrastruƩurali, 
applicaƟvi, cloud e cloud-naƟve;  

 Capacità di definizione e presidio di processi di vulnerability management, hardening 
e controllo delle configurazioni di sicurezza; 

 Conoscenza dei principali strumenƟ e tecnologie di sicurezza (SIEM, EDR, IDS/IPS, 
firewall e sistemi di protezione endpoint e network); 

 Conoscenza delle problemaƟche di sicurezza in ambienƟ containerizzaƟ, architeƩure 
a microservizi e piaƩaforme Kubernetes; 

 Capacità di coordinamento delle aƫvità di business conƟnuity e disaster recovery, 
inclusa la predisposizione e il mantenimento dei relaƟvi piani;  

 Conoscenza delle normaƟve e degli standard internazionali di riferimento in materia 
di sicurezza informaƟca e conƟnuità operaƟva (es. ISO/IEC 27001, Direƫva NIS2 e 
analoghi);  

 Capacità di definizione di procedure, controlli e indicatori (KPI/KRI) per il presidio del 
rischio informaƟco;  

 Esperienza nell’interazione con fornitori, partner tecnologici esterni e struƩure 
aziendali interne sui temi di sicurezza e conƟnuità operaƟva; 

 Il possesso di cerƟficazioni internazionali riconosciute in ambito Security (es. CISSP, 
CISM, CRISC) o conƟnuità operaƟva/audit (es. Lead Auditor ISO 27001) cosƟtuirà un 
importante elemento di valutazione. 

Competenze trasversali e SoŌ Skills 

 GesƟone dei Vendor: Capacità relazionali e di negoziazione per interfacciarsi 
efficacemente con i fornitori esterni e con i diversi aƩori della Direzione Sistemi 
InformaƟvi; 

 Crisis Management: Oƫme doƟ di gesƟone dello stress e aƫtudine al problem 
solving tempesƟvo in situazioni di emergenza o incidenƟ informaƟci rilevanƟ; 

 Comunicazione efficace: Capacità di tradurre temaƟche e rischi tecnologici complessi 
in conceƫ chiari, facilitando il dialogo sia con i team tecnici sia con il top 
management aziendale; 
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 Orientamento al risultato: Visione strategica unita a pragmaƟsmo operaƟvo, per 
garanƟre l'efficacia reale delle misure di protezione implementate. 
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Cloud e System Engineer 

Collocazione: U.O. InfrastruƩure e Cloud Plaƞorm  

Inquadramento contraƩuale: 2 D2 

Missione della posizione 

La figura assicura la gesƟone operaƟva, il monitoraggio e l’evoluzione delle infrastruƩure 
tecnologiche aziendali, sia on-premise sia cloud, garantendo la conƟnuità, l'efficienza e le 
prestazioni oƫmali dei sistemi server e delle piaƩaforme di virtualizzazione a supporto dei 
servizi digitali aziendali. 

Principali aƫvità 

 GesƟone operaƟva, manutenzione e aggiornamento dei sistemi server e delle 
piaƩaforme di virtualizzazione aziendali; 

 Amministrazione, oƫmizzazione e presidio degli ambienƟ infrastruƩurali complessi 
sia on-premise che in architeƩura mulƟcloud; 

 Monitoraggio conƟnuo delle prestazioni dei sistemi, idenƟficazione prevenƟva delle 
anomalie e gesƟone del capacity planning; 

 Pianificazione e gesƟone delle aƫvità di manutenzione programmata, aggiornamento 
tecnologico (patching) e lifecycle management delle infrastruƩure; 

 Interfaccia tecnica e operaƟva con i fornitori di servizi IT, cloud provider e partner 
tecnologici esterni; 

 Collaborazione con l'U.O. Cybersecurity e Business ConƟnuity per l'aƩuazione delle 
poliƟche di hardening, backup & recovery e conƟnuità operaƟva. 

Competenze tecniche ed Esperienza 

 Consolidata esperienza professionale nel ruolo di Amministratore di Sistemi / Cloud 
Engineer, maturata in contesƟ aziendali struƩuraƟ; 

 Conoscenza approfondita dei principali Sistemi OperaƟvi Server (ambienƟ Linux ed 
Windows); 

 Forte competenza nella gesƟone, configurazione e oƫmizzazione di piaƩaforme di 
virtualizzazione enterprise, con focus specifico su VMware vSphere e/o vCloud 
Director; 
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 Competenza praƟca nell'amministrazione e governance di infrastruƩure Cloud 
pubbliche o ibride, con specializzazione sugli ambienƟ MicrosoŌ Azure, Oracle Cloud 
Infrastructure (OCI) e Google Cloud Plaƞorm (GCP); 

 Conoscenza approfondita di strumenƟ di monitoraggio delle prestazioni e logging dei 
sistemi (es. Zabbix, Prometheus, Grafana, Nagios o analoghi); 

 Familiarità con logiche di infrastruƩura come codice (Infrastructure as Code - IaC) e 
strumenƟ di automazione/configurazione (es. Ansible, Terraform) cosƟtuisce un forte 
plus; 

 Conoscenza di base delle reƟ, dei protocolli di rete e dei sistemi di storage (NAS/SAN) 
a supporto dell'architeƩura sistemisƟca; 

 Il possesso di cerƟficazioni tecniche aƫve (es. VMware VCP, MicrosoŌ CerƟfied: 
Azure Administrator, Oracle Cloud Infrastructure CerƟfied Associate/Professional, 
Google Cloud CerƟfied Associate/Professional) sarà considerato un importante 
valore aggiunto. 

Competenze trasversali e SoŌ Skills 

 Organizzazione operaƟva: Capacità di pianificare le aƫvità tecniche assegnate, 
assicurando il rispeƩo delle scadenze e dei livelli di servizio (SLA); 

 Problem Solving e Analisi: Spiccato orientamento all'analisi dei problemi e approccio 
metodologico struƩurato per la risoluzione tempesƟva di incidenƟ tecnici complessi 
(troubleshooƟng); 

 GesƟone dei Fornitori: Capacità di relazionarsi in modo efficace e autorevole con i 
referenƟ tecnici dei vendor esterni e dei cloud provider per monitorare la qualità dei 
servizi erogaƟ; 

 Flessibilità e Orientamento al Servizio: Aƫtudine a muoversi con efficacia in contesƟ 
tecnologici in evoluzione, garantendo elevata disponibilità e spirito di collaborazione 
con le altre anime della Direzione IT. 
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Business ApplicaƟon Specialist 

Collocazione: Servizio Evoluzione ApplicaƟva 

Inquadramento contraƩuale: 1 E  

Missione della posizione 

La figura assicura la pianificazione strategica, l'analisi, la progeƩazione e il coordinamento 
degli intervenƟ evoluƟvi dei sistemi informaƟvi aziendali. GaranƟsce l'allineamento oƫmale 
tra le esigenze dei processi di business e le soluzioni tecnologiche d'avanguardia, governando 
i fornitori esterni incaricaƟ dello sviluppo soŌware e assicurando il rispeƩo dei tempi, dei 
cosƟ e degli elevaƟ standard di qualità richiesƟ per i rilasci.  

Principali aƫvità 

 Coordinamento operaƟvo delle risorse interne e supervisione dei team dei fornitori 
esterni di sviluppo soŌware;  

 Raccolta, analisi strategica e validazione dei requisiƟ funzionali e delle specifiche 
tecniche dei sistemi informaƟvi aziendali;  

 Definizione e presidio della Roadmap evoluƟva dei soŌware, gesƟone delle priorità e 
governo dell'intero ciclo di vita del soŌware (SDLC); 

 Supervisione, indirizzo e collaudo finale delle aƫvità di test, garantendo una fluida e 
sicura messa in esercizio delle nuove funzionalità applicaƟve;  

 Monitoraggio e governance rigorosa dei livelli di servizio (SLA), delle performance e 
dei KPI contraƩuali dei fornitori esterni di sviluppo;  

 StreƩa collaborazione con il Responsabile dell'U.O. SoŌware ApplicaƟvo  per garanƟre 
la coerenza metodologica e l'integrazione delle soluzioni.  

Competenze tecniche ed Esperienza 

 Solida e comprovata esperienza professionale in ruoli di IT Project Manager senior, 
FuncƟonal/Technical Architect o SoŌware Delivery Manager, maturata in contesƟ 
aziendali complessi o primarie società di consulenza IT; 

 Profonda conoscenza delle metodologie di ingegneria del soŌware, analisi funzionale, 
disegno tecnico e modellizzazione dei requisiƟ aziendali;  
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 Padronanza avanzata dei principali framework di Project Management e gesƟone del 
ciclo di vita del soŌware, con forte orientamento alle metodologie Agili (es. Waterfall, 
Agile/Scrum, DevOps); 

 Comprovata esperienza nella gesƟone contraƩuale e nella governance di fornitori IT 
complessi, partner tecnologici e soŌware house;  

 Eccellente visione d'insieme sulle moderne architeƩure applicaƟve (architeƩure a 
microservizi, API economy, piaƩaforme cloud-naƟve ed ecosistemi digitali integraƟ); 

 Il possesso di cerƟficazioni riconosciute in ambito Project Management o Agile (es. 
PMP, PRINCE2, PMI-ACP, CerƟfied Scrum Master) cosƟtuirà un elemento disƟnƟvo di 
grande valore. 

Competenze trasversali e SoŌ Skills 

 Visione Strategica e PragmaƟsmo: Capacità di anƟcipare le esigenze tecnologiche del 
business e tradurle in soluzioni concrete, efficienƟ e scalabili; 

 Vendor Management e Negoziazione: Spiccata autorevolezza nella gesƟone dei 
partner esterni, garantendo il rispeƩo rigoroso dei deliverable e dei vincoli di budget 
e tempo;  

 Relazione e Business Partnership: EccellenƟ doƟ comunicaƟve e di diplomazia per 
interfacciarsi efficacemente sia con i referenƟ tecnici sia con gli utenƟ di business 
delle diverse aree aziendali; 

 Team Leadership collaboraƟva: Capacità di guidare la risorsa interna (L3) e i team 
esterni sƟmolando il miglioramento conƟnuo e l'orientamento all'eccellenza.  
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ApplicaƟon Analyst 

Collocazione: Servizio Evoluzione ApplicaƟva 

Inquadramento contraƩuale: 2 D2 

Missione della posizione 

La figura supporta l’analisi, la progeƩazione e il coordinamento degli intervenƟ evoluƟvi dei 
sistemi informaƟvi aziendali. Contribuisce aƫvamente alla definizione delle specifiche 
funzionali e al monitoraggio operaƟvo dei fornitori incaricaƟ dello sviluppo soŌware, 
garantendo la qualità e la conformità dei rilasci rispeƩo ai requisiƟ di business.  

Principali aƫvità 

 Raccolta, analisi e deƩagliatura dei requisiƟ funzionali ed evoluƟvi provenienƟ dalle 
diverse struƩure aziendali;  

 Supporto alla redazione e alla validazione delle specifiche funzionali e dei requisiƟ 
tecnici dei sistemi informaƟvi;  

 Supporto operaƟvo al referente del Servizio nel coordinamento e nel monitoraggio 
dei fornitori esterni incaricaƟ dello sviluppo soŌware;  

 Partecipazione aƫva e presidio delle aƫvità di test, collaudo (User Acceptance 
TesƟng - UAT) e supporto alla messa in esercizio delle nuove funzionalità applicaƟve;  

 Predisposizione, aggiornamento e mantenimento della documentazione tecnica, dei 
manuali d'uso e della documentazione funzionale dei sistemi applicaƟvi aziendali. 

Competenze tecniche ed Esperienza 

 Esperienza professionale documentabile e coerente con il profilo, maturata nel ruolo 
di Business/FuncƟonal Analyst, ApplicaƟon Analyst o consulente IT all'interno di 
contesƟ aziendali struƩuraƟ o società di servizi/consulenza soŌware, nel rispeƩo dei 
requisiƟ di accesso previsƟ dal bando; 

 Solida conoscenza dei processi di analisi dei requisiƟ, modellizzazione dei processi 
aziendali (As-Is / To-Be) e tecniche di ingegneria dei requisiƟ; 

 Eccellente capacità di redazione di specifiche funzionali, casi d'uso, storie utente 
(User Stories) e documentazione di progeƩo; 
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 Conoscenza approfondita delle fasi del ciclo di vita del soŌware (SDLC) e familiarità 
con strumenƟ di tracciamento requisiƟ e ƟckeƟng (es. Jira, Azure DevOps, 
ServiceNow o analoghi); 

 Capacità di leƩura di query SQL  e familiarità con i database NoSQL (MongoDB o 
similari), con relaƟva comprensione dei modelli di daƟ sia relazionali che non 
relazionali; 

 Buona comprensione delle architeƩure applicaƟve moderne (architeƩure a 
microservizi, API REST/SOAP, architeƩure orientate ai servizi); 

 Comprensione di base delle logiche di deployment in ambienƟ containerizzaƟ e 
piaƩaforme di orchestrazione (es. Docker, Kubernetes); 

 Il possesso di cerƟficazioni in ambito analisi dei requisiƟ o metodologie di sviluppo 
(es. IIBA-CBAP / CCBA, PMI-PBA, o cerƟficazioni in ambito Agile/Scrum come 
Product Owner/Scrum Master) rappresenterà un valore aggiunto. 

Competenze trasversali e SoŌ Skills 

 Pensiero AnaliƟco e Problem Solving: Spiccata aƫtudine all'analisi, accuratezza nei 
deƩagli e capacità di scomporre problemi complessi in requisiƟ elementari chiari; 

 Orientamento all'Utente e Ascolto Aƫvo: Oƫme capacità relazionali e di 
comunicazione per interagire quoƟdianamente con gli utenƟ di business, 
comprendendone le reali esigenze operaƟve; 

 Collaborazione e Teamwork: Forte aƫtudine al lavoro di squadra e alla 
collaborazione sinergica sia con i colleghi della Direzione Sistemi InformaƟvi sia con i 
team tecnici dei fornitori esterni;  

 Proaƫvità e GesƟone del Tempo: Capacità di muoversi con autonomia sulle aƫvità 
assegnate, organizzando il proprio lavoro nel rispeƩo delle scadenze e delle priorità 
stabilite dal referente del Servizio. 

  



 
 
 
 
 

10 
 

Data Governance Specialist 

Collocazione: Servizio Data Governance 

Inquadramento contraƩuale: 2 D2 

Missione della posizione 

La figura assicura il governo, la qualità e la valorizzazione del patrimonio informaƟvo 
aziendale. Definisce e coordina l'aƩuazione delle poliƟche di Data Governance, garantendo 
l'integrità, la coerenza e la sicurezza del dato aƩraverso i diversi sistemi informaƟvi, e 
collaborando alla sua trasformazione in un asset strategico a supporto dei processi 
decisionali del business.  

Principali aƫvità 

 Definizione, aggiornamento e implementazione del framework di Data Governance e 
dei modelli informaƟvi aziendali ;  

 Coordinamento e presidio operaƟvo delle aƫvità di monitoraggio della qualità, 
consistenza e coerenza dei daƟ aziendali (Data Quality);  

 Coordinamento e guida della risorse assegnate al servizio;  

 Collaborazione con l'U.O. Cybersecurity e con il DPO per garanƟre la piena 
compliance normaƟva (GDPR) e la sicurezza nel traƩamento e nella protezione dei 
daƟ;  

 Indirizzo metodologico e supporto alle struƩure aziendali nelle aƫvità di reporƟng, 
data analysis e valorizzazione del patrimonio informaƟvo;  

 Collaborazione con il Servizio Integrazione Sistemi per la supervisione delle strategie 
di raccordo, ETL/ELT e consolidamento delle basi daƟ .  

Competenze tecniche ed Esperienza 

 Consolidata esperienza professionale in ruoli quali Data Governance Officer, Data 
Architect, Data Quality Analyst o consulente senior in ambito Data Management, 
maturata in contesƟ struƩuraƟ; 

 Profonda conoscenza metodologica dei framework di Data Management e Data 
Governance (es. standard DAMA-DMBOK); 

 Oƫma conoscenza dei modelli di daƟ relazionali (SQL) e familiarità con le logiche dei 
database non relazionali (NoSQL); 
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 Padronanza dei processi di integrazione daƟ, logiche di alimentazione (ETL/ELT) e 
architeƩure di Data Warehousing / Data Lake; 

 Conoscenza approfondita della normaƟva in materia di protezione dei daƟ personali 
(GDPR) applicata al disegno delle architeƩure informaƟve (Privacy by Design); 

 Familiarità con l'uƟlizzo di strumenƟ di Data Governance, Data Catalog e tool di 
Business Intelligence / Data VisualizaƟon (es. PowerBI, Tableau o analoghi); 

 Il possesso della cerƟficazione DAMA CDMP (CerƟfied Data Management 
Professional) o di cerƟficazioni analoghe in ambito Data Governance/Data Quality 
cosƟtuirà un importanƟssimo faƩore preferenziale in fase di selezione. 

Competenze trasversali e SoŌ Skills 

 Stakeholder Management e Diplomazia: EccellenƟ doƟ relazionali e comunicaƟve; la 
Data Governance richiede spesso un cambiamento culturale in azienda, per cui la 
risorsa deve saper negoziare e coinvolgere i vari "Data Owner" delle linee di business; 

 Pensiero AnaliƟco e Rigore Metodologico: Forte orientamento alla precisione, 
all'accuratezza del deƩaglio e alla struƩurazione di procedure e metriche per il 
controllo dei daƟ; 

 Coordinamento e Leadership: Capacità di guidare e far crescere la risorsa 
specialisƟca interna (L3), pianificando le aƫvità e verificando il raggiungimento degli 
obieƫvi del Servizio;  

 Visione d'Insieme: Capacità di comprendere i flussi informaƟvi aziendali cross-
funzionali, anƟcipando l'impaƩo che la modifica di un dato può avere sui sistemi a 
valle. 

 

 


